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Ergebnispapier 1. Berliner Technologie-Salon

I. EINLEITUNG

Beim 1. Berliner Technologie-Salon am 25. September 2008 diskutierten Vertre-
ter aus Politik, Wirtschaft, Wissenschaft und Zivilgesellschaft politische Rahmen-
bedingungen fiir die Nutzung der Radiofrequenz-ldentifikations-Technologie
(RFID). Der Schwerpunkt lag dabei auf der Anwendung im Grof8- und Einzelhan-
del. Ziel war es, gemeinsame Positionen zu erarbeiten.’

Die Salon-Methode dient dem Entwurf konkreter Handlungsmoglichkeiten mit
zukunftsorientierter Perspektive. Sie schafft gute Bedingungen fiir einen anre-
genden Diskurs von Entscheidungstrdgern (iber eine Problemstellung und die
gemeinsame Ableitung von Konzepten. Das Thema der RFID-Technologie ist ins-
gesamt komplex. Das weite Spektrum unterschiedlicher Perspektiven sowie mog-
licher Potenziale und Herausforderungen der Technologie wurden systematisch
in einem Inputpapier nach vier Perspektiven — Sinn und Eignung, Verteilung,
Datenschutz und Akzeptanz — aufbereitet. Dieses ging den Teilnehmer/innen

vor der Veranstaltung zu und bildete die inhaltliche Grundlage des Salons. Die
einzelnen, unterschiedlich methodisch gestalteten, Salon-Elemente — Statements
zu den Thesen im Inputpapier im Plenum, vertiefende Problembehandlung beim
Paar-Spaziergang, Beratung konkreter Losungsansédtze und Malnahmen fir

die Gestaltung der politischen Rahmenbedingungen fiir die Zukunft der RFID-
Technologie in Kleingruppen und einer vor und nach dem Salon durchgefiihrten
Mini-Delphi-Befragung — systematisierten den Prozess der Entwicklung von
Zukunftsstrategien in den vier perspektivischen Handlungsfeldern.

Im Folgenden sind die Inhalte und Ergebnisse des Berliner Technologie-Salons
zusammengestellt und um die Kommentare und Anmerkungen einzelner Teil-
nehmer/innen aus der Kommentierungsphase erganzt.

Den Teilnehmerinnen und Teilnehmern des Salons gilt ein grofSer Dank fiir das
Einbringen lhrer Expertise und die anregenden Diskussionen wahrend des Sa-
lons.

"Im politischen Umfeld wurden bereits anldsslich der EU-Ratsprasidentschaftskonferenz im Juni
2007 mit dem ,European Policy Outlook” vom Bundesministerium fiir Wirtschaft und Technologie
wichtige konsensuale Grundlagen fiir die Diskussion zusammengefasst. Im Friihjahr 2009 hat die
Europaischen Kommission dartiber hinaus eine Empfehlung tiber die Umsetzung von Prinzipien zum
Schutz der Privatsphdre und zum Datenschutz bei RFID-Anwendungen (C(2009) 3200 final) verdf-
fentlicht, die unter anderem auch mit dem RFID-Einsatz im Handel beschéftigt.

Die Dokumente sind unter folgenden Internetadressen erhdltlich:

http://www.iot-visitthefuture.eu und http://ec.europa.eu
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Uberblick

In Kapitel Il befindet sich das Inputpapier, in dem die Anmerkungen aus der
ersten Plenumsrunde eingefiigt worden sind. Es folgt in Kapitel Il eine Zusam-
menfassung der Ergebnisse des Dialogspaziergangs. Weiterhin enthélt Kapitel [V
die Zusammenfassung der Ergebnisse aus den Kleingruppen.

Die Teilnehmer/innen waren aufgefordert die Ergebnisdarstellung dahingehend
zu Uberpriifen, ob ihre Beitrage beim Salon entsprechend Berticksichtigung
gefunden haben.

Am Ende dieses Papiers, in Kapitel V, befindet sich abschliefend die Auswertung
der Mini-Delphi-Befragung.
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Ergebnispapier 1. Berliner Technologie-Salon

IT. INPUTPAPIER MIT STATEMENTS DER EXPERTEN

Nachfolgend findet sich das Inputpapier, in dem alle Anmerkungen aus der
Besprechung wahrend des Salons und der Kommentierungsphase berticksichtigt
sind.

Zielsetzung

Beim 1. Berliner Technologie-Salon am 25. September 2008 diskutierten Vertre-
ter aus Politik, Wirtschaft, Wissenschaft und Zivilgesellschaft politische Rahmen-
bedingungen fiir die Nutzung der Radiofrequenz-ldentifikations-Technologie
(RFID). Der Schwerpunkt lag dabei auf der Anwendung im Grol$- und Einzelhan-
del. Ziel war es, gemeinsame Positionen zu erarbeiten. Die folgende Einfiihrung
legte die inhaltliche Grundlage fiir den Salon. Bei der Veranstaltung sollten die
Teilnehmer/innen unterschiedliche Standpunkte austauschen und verschiedene
Sichtweisen einbringen. Das Thema ist insgesamt komplex: Es gibt ein weites
Spektrum unterschiedlicher Perspektiven und moglicher Probleme. In dem
Papier geht es in erster Linie darum, Kernaspekte von RFID in gebotener Kiirze
darzustellen, um daraus Thesen und Lésungsvorschlige herzuleiten. Betrachtet
werden passive RFID-Technologien, die an entsprechenden Lesegerdten ihre
Kennung zuriicksenden und fiir den Einsatz im Handel bestimmt sind.

So stellen sich verschiedene Fragen: Unter welchen Gesichtspunkten kann der
Handel die RFID-Technologie anwenden? Welche Positionen bestimmen die
Debatte? Welche Kriterien missen fiir den Einsatz im Grof3- und Einzelhandel
gelten? Die inhaltliche Einfiihrung fasst die wichtigsten, miteinander konkur-
rierenden Positionen zusammen und zwar aus vier Perspektiven: 1. Sinn und
Eignung, 2. Verteilung, 3. Datenschutz und 4. Akzeptanz. Diese vier als zentral
identifizierten Themen und die daraus abgeleiteten Thesen sollten helfen, die
Diskussionen wahrend des Salons in den verschiedenen Phasen zu strukturieren.

EinfUhrung

Mit der RFID-Technologie lassen sich Objekte automatisch identifizieren,
verfolgen und lokalisieren. Die Technologie bietet interessante Einsatzfelder in
verschiedenen Bereichen. Die méglichen Anwendungen werden durch Mini-
aturisierung, sichtkontaktloses Erfassen von Daten sowie dem tberschaubaren
technischen und finanziellen Aufwand gestiitzt. Dabei ist entscheidend, dass
RFID keine Anwendung fiir sich, sondern vielmehr eine , Integrationstechnolo-
gie” im Verbund mit Servern, Diensten wie GSM oder GPS und anderen Syste-
men darstellt .2

2 Fleisch, E. (2005): RFID ,Radio Frequency Identification”, In: Virtual Roundtable. Online unter:
http://www.competence-site.de
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RFID schafft damit die Grundlage fiir weitere Innovationen. Dies macht die
Technologie aus betriebswirtschaftlicher Sicht attraktiv. Gesellschaftlich ist sie
jedoch nicht unumstritten. So kénnen Daten personalisiert oder Bewegungsab-
laufe genauer tiberwacht werden. Und schliefllich steigt die Abhdngigkeit von
Technologie weiter.

1. Perspektive des Sinns und der Eignung

Immer mehr Wirtschaftsbereiche wenden die RFID-Technologie an. Gleichzeitig
verdndert der zunehmende Technologieeinsatz die Gesellschaft. Der im Europédi-
schen Recht normierte freie Verkehr von Giitern, Personen, Dienstleistungen und
Finanzen wird ergdnzt durch einen freien Verkehr der, diese Bereiche betreffen-
den, Daten.

In der Diskussion um RFID ist klar zu unterscheiden, ob es sich um den unter-
nehmensinternen bzw. unternehmensiibergreifenden Einsatz in Produktions-
oder Logistikprozessen handelt, oder um den Einsatz auf Seiten der Verbraucher.
Allgemein ist zu fragen, ob es absolute Grenzen fiir den Einsatz der Technologie
geben sollte. Die Debatte sollte nicht eindimensional in Bezug auf die Verbrei-
tung einer bestimmten Technologie geflihrt werden, sondern auch andere techni-
sche Losungen berticksichtigen.

1.1 Wirtschaft

Potenziale:

e Einspar- und Optimierungspotenziale bei Lieferkette und Einzelhandel, u.a.
durch bessere Warenverfiigbarkeit, geringere Lagerkosten, Verhinderung von
Diebstahl und Betrug.

* Insbesondere KMU haben Chancen, durch die Einfiihrung dieser innovati-
ven Technologie, Wettbewerbsvorteile in der Lieferkette bei GrofSkonzernen
oder Groltkunden zu erzielen.
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Ergebnispapier 1. Berliner Technologie-Salon

e In der RFID-Technologie liegt grofSes Innovationspotenzial, wodurch sich
gerade fir KMU neue Moglichkeiten eréffnen konnen.

e Anpassung der Produkte und Dienstleistungen an Konsumentenbediirfnisse.

e Entstehung neuer Geschidftsfelder und -modelle.

e Entwicklung eines ,perfekten Markts”, in dem samtliche Teilnehmer auf
Angebots- und Nachfrageseite einen potenziell vollstindigen Uberblick iiber
das Marktgeschehen erhalten konnen.

THESE 1: Potenziale fiir die Wirtschaft

Der Einsatz von RFID birgt groRe Potenziale fir Industrie, Handel und Dienst-
leistungen. Der Warenfluss |dsst sich optimieren, die Kosten sinken. Neue
Geschéftsfelder entstehen. Die Transparenz auf den Mérkten steigt - das Zusam-
menspiel aller Beteiligten funktioniert kiinftig noch besser.

Herausforderungen:

e Zunahme von Konkurrenz: Durch neue Eigenschaften von Produkten und
Dienstleistungen konnte zusétzliche Konkurrenz entstehen.

e Insbesondere KMU konnten unter weiteren Investitionsdruck geraten. Aller-
dings sollten sich gerade KMU innovativ und flexibel verhalten kénnen, um
ihre Chancen auf Wettbewerbsvorteile mit der Einflihrung dieser innovativen
Technologie zu nutzen.

e In der Wirtschaft fehlt es z.T. noch an realen Geschéftsmodellen. Der Finan-
zierungsbedarf von Standardisierungsprozessen sollte die freie Gestaltung
neuer Geschaftsmodelle nicht einschrianken, denn fiir die Akzeptanz der
Technologie sind auch die Auswirkungen eventuell bestehender Handels-
schranken relevant.

e Neben finanziellen Aspekten ergeben sich organisatorische Herausforderun-
gen, vor allem bei der Verarbeitung der generierten Daten.

e Bei den KMU kann unklares Wissen Uber Investitionsbedarfe und Wirtschaft-
lichkeit die Einfiihrung von RFID-Technologie behindern.

e Bei den KMU sind Akzeptanzprobleme kaum relevant, sondern eher prag-
matische Fragen bezlglich der Nitzlichkeit und Wirtschaftlichkeit. Wobei
der Begriff der Akzeptanz in dem vorliegenden Papier eher auf Verbraucher-
akzeptanz bezogen ist.

THESE 2: Nachteile fiir Unternehmen

Insbesondere kleine und mittlere Unternehmen kénnten aus Griinden fehlender
Bereitschaft zu spét beginnen, die Technologie einzufiihren. Die in einer Liefer-
oder Wertschépfungskette einbezogenen Unternehmen kénnen unterj Investi-
tionsdruck geraten, wenn der Handel den Einsatz von RFID fordert. Die durch
RFID geschaffene Transparenz in den Liefer- und Prozessketten muss von den
Unternehmen in Kauf genommen werden.

Losungsansatze:

e Ausgewogene, lieferkettentibergreifende Kooperation zwischen Unterneh-
men, die auch kleineren und mittleren Unternehmen Marktzugdnge erhalt
oder neue oOffnet.

e Einbeziehung der Potenziale und prinzipielle Aufgeschlossenheit von KMU
in die Gestaltung von RFID durch partizipative Verfahren.

1.2 Gesellschaft

Potenziale:

e Verbesserter und individuell angepasster Service bei Informationen tiber
Produkte, Riickrufaktionen, Garantieabwicklungen und Preissenkungen.

e Bequemlichkeit beim Einkauf und Schnelligkeit bei der Kaufabwicklung.

e Die RFID-Technologie ermdglicht den Verbrauchern zukiinftig etwa in
Verbindung mit dem Internet eine vereinfachte Informationsgewinnung beim
Kauf.

THESE 3: Vorteile fur Verbraucher

Der Einsatz der RFID-Technologie kommtigesellschaftlichen Bediirfnissen nach.
Verbraucher erhalten mehr Informationen tber Produkteigenschaften und neue
Méglichkeiten fiir einen bequemen Einkauf. RFID kann dazu beitragen, Produkt-
sicherheit und -qualitdt zu erh6hen.

Herausforderungen:

e Befiirchtung: Die Abhdngigkeit von der Technologie steigt weiter. Entsteht
ein Kontrollverlust fiir das eigene Handeln durch eine mogliche Intranspa-
renz der Technologie?

* Beherrschbarkeit: Wie kann der Verbraucher mit der Technologie umgehen?
e Uberwachung: Kénnen Kaufverhalten und Lebensstile von Endverbrauchern
durch personalisierte Auswertung von Informationen tiberwacht werden?

e Konnen Zielgruppen durch den Einsatz von RFID besser adressiert werden,
als das bisher der Fall ist? Wird damit eine neue Form der sozialen Sortie-
rung durch individuelle, zielgruppenspezifische Angebote ermoglicht?

e Die Akzeptanz bei potenziellen Nutzern und Endverbrauchern muss vorhan-
den sein. Weiterhin ist herauszustellen, wer von dem RFID-Einsatz profitiert
und wie diese Vorteile aussehen.

e Damit die Transparenz auf den Méarkten nicht einseitig zugunsten der An-
bieterseite steigt und sich dadurch die Informationsdiskrepanzen zwischen
Unternehmen und Verbrauchern vergréBern, sollte auch die Steigerung der
Transparenz auf Verbraucherseite geférdert werden - z.B. indem unabhan-
gige Informationen vor dem Kauf verflighar gemacht werden. Den Verbrau-
chern sollten ganz konkrete Vorteile geboten werden.
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THESE 4: Nachteile ftirVerbraucher

In der Logistikkette!ist das sichtkontaktlose Auslesen teilweise bereits eingefihrt.
Fir die Gesellschaft bzw. die Konsumenten ergeben sich neue Herausforderun-
gen. Dazu zdhlt die steigende Abhdngigkeit von Technologie, ein Kontrollverlust
durch Intransparenz und die potenzielle Moglichkeit, Kaufverhalten und Lebens-
stile von Verbrauchern durch personalisierte Auswertung von Informationen zu
Uberwachen.

Losungsansatze:

* Aufklarung der Biirger hinsichtlich Einsatz, Moglichkeiten und Risiken der
Nutzung, damit sie sich auf die, mit der flichendeckenden Einfiihrung von
RFID im Einzelhandel verbundenen Verdnderungen, einstellen konnen.

e Endverbraucher friihzeitig einbeziehen. So lasst sich die Akzeptanz fiir die
neue Technologie steigern und dadurch moglicherweise die Einfiihrung von
RFID unterstitzen.

e Die Potenziale, die sich fiir die Verbraucher durch die Technologie ergeben
koénnen, sollten nicht vordringlich aus der Richtung Abhdngigkeit von Tech-
nologie, Kontrollverlust und Intransparenz interpretiert werden.

e Differenzierung in die Bereiche ,vor der Kasse” und ,hinter der Kasse”:
,Vor der Kasse” erhilt der Kunde Informationen tber den Einsatz von RFID
und die Moglichkeit, RFID-Transponder im Geschift zuriickzulassen oder
unbrauchbar zu machen. ,Hinter der Kasse” erfolgt ein Verzicht auf die un-
autorisierte Verknlipfung von Produktinformationen mit personlichen Daten.
Letzteres konnte jedoch Komplikationen fiir eine Reihe von Geschéftsmodel-
len und kundenserviceorientierte Angebote bedeuten, die mit RFID und der
Vision des ,Ubiquitous Computing” verbunden sind.

e Geheimhaltungspflichten und Bedarf der Einwilligung fiir Weiterverarbei-
tung von Daten. Keine Benachteiligungen bzw. soziale Sortierungen bei
Entscheidung gegen eine Einwilligung.

2. Perspektive der Verteilung

Eine flichendeckende Anwendung von RFID schafft neue Herausforderungen:
Wer ist verantwortlich, wenn Unternehmen die Daten nutzen und verbreiten?
Wenn Informationstechnologie — hier also RFID-Chips — in Alltagsgegenstande
integriert werden, flihrt das zu neuen Interaktionsformen zwischen Mensch und
Maschinen. Technologie wird immer komplexer und die Vermittlung von Tech-
nologiekompetenz gewinnt an Bedeutung. Diese Entwicklungen verlangen nach
Gestaltung. So drdngen sich unmittelbar Fragen nach organisatorischen und
rechtlichen Implikationen auf: Wessen Entscheidungskompetenz ist gefragt? In
wessen Verantwortung liegt das Auftreten einer kritischen Situation, die Funktio-
nalitdt der Systeme oder ein méglicher Eingriff in die Privatsphare des Einzelnen?
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2.1 Koordination

Herausforderungen:

e Beherrschbarkeit von Daten: Die logistischen Daten werden gespeichert,
in Echtzeit ibertragen und als Informationen mit anderen Organisationen
ausgetauscht. Mit steigender Anzahl von interagierenden Produkten und
kooperierenden Unternehmen wachst das Risiko von Fehlsteuerungen.

e Steuerung: Hier muss zwischen dezentraler und zentraler Datenspeicherung
unterschieden werden. Bei dezentraler Speicherung auf dem RFID-Chip
(,data on tag”) ist eine objektbezogene Selbststeuerung moglich. Bei zen-
traler Speicherung in einer Datenbank (,data on network”) ist dies nicht
notwendigerweise der Fall. Daraus ergeben sich unterschiedliche Optionen
der Steuerung, die wiederum mit Verteilung von Entscheidungskompetenz
zwischen Mensch und Technik verbunden sind.

e Entscheidungskompetenz: Transparenz in Prozessketten bis zum Endver-
braucher einerseits, die mogliche Autonomie von Gegenstdnden in ihrer
Steuerung andererseits — diese Entwicklung erfordert Modelle, in denen Gber
Verantwortung entschieden werden muss. Wer wird in einem weltweiten
,Internet der Dinge” letztlich das Sagen haben?

e Verantwortung und Haftung: Durch Verteilung von Handlungen auf mensch-
liche Akteure und technische Komponenten stellt sich die Frage, welcher
Akteur bei einer eventuellen Fehlfunktion fiir einen Schaden verantwortlich
und damit rechtlich haftbar ist.

THESE 5: Koordinationsmechanismen entwickeln, Selbstbestimmung erhalten
Technologie spielt in Alltagsgegenstanden, in der Industrie und im Wettbewerb
auf dem Markt eine immer grélRere Rolle. Diese Entwicklung erfordert neue
Formen der Steuerung: Wer koordiniert den Prozess, wer verantwortet Details,
wer erhalt die Entscheidungskompetenz? Der zentrale Punkt dabei ist: Wie viel
Einfluss braucht und will der Mensch behalten — und wie viel Kompetenz kann
das System selbst tragen? Missen wir uns an ein gewisses Mal’ an unmittelbarem
Steuerungsverlust gewohnen oder kann die Selbstbestimmung des Menschen
sogar verbessert werden?

2.2 Sicherheit

RFID-Systeme unterliegen unterschiedlichsten Sicherheitsanforderungen, die
individuell konfiguriert werden missen. Dabei ist zu definieren, wie offen oder
geschlossen das System im Grundsatz gestaltet wird. Technische und organi-
satorische Rahmenbedingungen miissen berlicksichtigt werden, zum Beispiel
der wirtschaftliche Wettbewerb oder staatlichen Regulierungsanforderungen.
Kriterien sind hier vor allem Funktionssicherheit, Authentizitat, Vertraulichkeit,
Integritdt, Verfligbarkeit von Diensten und Verbindlichkeit der Urheberschaft.

11

uojes-aibojouyds] Jauljag T Joidedsiugabig



Ergebnispapier 1. Berliner Technologie-Salon

Datenschutzanforderungen treten insbesondere dort auf, wo allgemeine Informa-
tionen mit personlichen Daten verkniipft werden kénnen. Herausforderungen im
Einzelhandel sind mogliche Angriffsszenarien wie u.a.:

a) Unberechtigte Informationserlangung.

b) Unberechtigte Informationsvervielfdltigung.

c) Unberechtigte Informationsveranderung.

d) Verhinderung des Lesevorgangs.

e) ,Tracking” bzw. unberechtigte Nachverfolgung von Personen durch Verkniip-
fung von Transponder-Daten mit personlichen Daten.

Losungsansatze:

e Integrierte und visualisierbare Sicherheitskonzepte sollten auf die jeweiligen
Anwendungskontexte zugeschnitten sein.

e Entwicklung von wirtschaftlich realisierbaren, kryptografischen Verfahren,
um Informationen zu verschlisseln.

e Echtheits- und Herkunftszertifikate.

e Uberpriifbare und unabhingig kontrollierbare Datenschutzkonzepte.

THESE 6: Anforderungsgerechte Sicherheitskonzepte entwickeln

RFID kennt keine ,One Size Fits All” - Losungen im Bereich der Sicherheit.
Individuelle Systeme erfordern individuelle Losungen. Dabei kommt der Frage
nach dem Personenbezug und dem Unternehmensbezug der verwendeten Daten
sowie den zugrunde liegenden Technologie- und Datenstandards eine entschei-
dende Bedeutung zu.

2.3 Standardisierung

Um Warenflisse mit RFID global zu optimieren, sind Standards erforderlich.
Aufgabe der Standardisierung ist es, einen Teil der Aspekte ,Koordinierung” und
,Sicherheit” zu vereinheitlichen. Das Bestreben der Branche, den technischen
Wandel im Konsens zu gestalten, ist insoweit fir die kiinftige Entwicklung und
Nutzung der RFID-Technologie von entscheidender Bedeutung. Durch Standar-
disierung sind z.B. Vereinheitlichungsprozesse gemeint, die vor dem Hintergrund
gesetzlicher Regulierung oder freiwilliger Selbstverpflichtungen erfolgen kénnen.

Herausforderungen:

* Viele Funkfrequenzen sind national reguliert. Der Mangel an einheitlichen,
internationalen Funkfrequenz-Standards ist ein mogliches Hindernis fiir die
grenz- und kontinentiibergreifende Nutzung von RFID. Unternehmen be-
flrchten, keinen Zugang zu den notwendigen Funkfrequenzen zu erhalten.

e Einzelne Unternehmen oder Branchen fokussieren stark auf eigene techni-
sche Anforderungen. Andere Anwendungen werden ausgeschlossen. Somit
sind die verschiedenen Systeme nicht mehr kompatibel.
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e Der ,Elektronische Produkt Code” (EPC) gilt zurzeit als der Standard fiir den
Handel. Der numerische Code erméglicht es, Produkte eindeutig zu iden-
tifizieren. Der Code verschlusselt Informationen tber Hersteller, Produkt,
Version und Seriennummer. Ein zentrales und globales ,EPCglobal-Netz-
werk” mit dem ,data on network”“-Prinzip wirft allerdings die Frage auf, wie
Teilnehmer und Nutzer die Entscheidungskompetenzen verteilen.

Losungsansdtze:

e Die Standardisierung ,von oben” wird durch eine Standardisierung ,von
unten” ergdnzt. Verschiedene Interessengruppen lassen sich so besser integ-
rieren.

e Kleinere und mittlere Unternehmen sollten in das Aushandeln von Standards
eingebunden werden.

e Entscheidungskompetenzen eines zentralen EPCglobal-Netzwerks werden
offen und transparent von den Nutzern selbst organisiert.

THESE 7: Interessenvielfalt in Standardisierungsprozessen

Standardisierung im RFID-Bereich muss abwédgen zwischen dem Interesse von
Entwicklern und der Akzeptanz der Nutzer. Technologieentwickler wollen an der
Technologie verdienen und-auch die Nutzer wollen durch ihren Einsatz Vorteile
erzielen. Der Anwender muss Standards akzeptieren und nutzen. AufRerdem
missen verschiedene Anwendungsbereiche berticksichtigt werden. Das heil’t
aber auch: Nicht alle Systeme erfordern gegenseitige Kompatibilitat.

3. Perspektive des Datenschutzes

Die RFID-Technologie ermdglicht eine automatische und sichtkontaktlose
Erhebung von Daten. Diese kénnen gespeichert, zusammengefiihrt, verwaltet
und ausgewertet werden. In Bezug auf den Datenschutz sollte zwischen Objekt
und Subjekt getrennt werden. Ein Personenbezug entsteht nicht unmittelbar,
sondern erst durch die Verkniipfung mit personenbezogenen Daten. Wenn ein
RFID-System mit anderen Komponenten zur Datenverarbeitung verbunden wird
und dadurch ein Personenbezug entsteht, entsteht die potenziell problematische
Eingriffsqualitdt in die Privatsphdre. So muss damit gerechnet werden, dass Da-
ten Einblicke in Verhaltensweisen und private Neigungen, Vorlieben, Motive und
Einstellungen ermdglichen kénnen. Bisher sind belastbare Erfahrungen bei den
Verbrauchern aufgrund erst weniger Anwendungen noch nicht vorhanden. Die
Einschatzungen, ob die bestehenden technikneutralen Datenschutzregelungen
auch fiir den Bereich RFID ausreichen oder nicht, gehen auseinander.
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Herausforderungen:

e Der Schutz der Privatsphdre ist zu gewahrleisten. Dies kann durch die Ein-
haltung der geltenden Vorschriften erreicht werden. Dartiber hinaus kénnen
Industrie und Handel verbindliche, effektive und individuell ausgerichtete
Datenschutzkonzepte erstellen.

» Bewertung, Kontrolle und Uberpriifbarkeit des Datenschutzes ist durch
geeignete Verfahren zu gewdhrleisten und kann von unabhéangigen Instituti-
onen gepriift werden.

e Bei Forderungen Ausgestaltung von Datenschutzregelungen muss die Frage
der Verhaltnismaligkeit und Wirtschaftlichkeit berticksichtigt werden.

Losungsansatze:

* Ausbau der Kooperation mit datenschutzrelevanten Organisationen und
Institutionen.

e Die Planer von RFID-Projekten erstellen frithzeitig Datenschutzkonzepte
und lassen diese bei Bedarf extern begutachten.

e Die technologieneutrale, rechtliche Regulierung wird durch verbindliche,
anwendungsspezifische Selbstverpflichtungen erganzt.

e RFID-Anwender haben die Méglichkeit Datenschutzsiegel und -audits zu
nutzen.

e Entwicklung und Nutzung von zusatzlichen technischen Applikationen zum
Schutz der Privatsphdre (,Privacy by Design”).

* Aufklarung von Mitarbeitern und Endverbrauchern tber datenschutzrelevan-
te Risiken.

e Es sollten stiarker Anwendungen propagiert werden, bei denen keine Ver-
bindungen mit Personendaten bestehen oder bei denen Verbraucher einen
Nutzen fir sich erfahren kénnen.

e Die Datenschutzdiskussion muss anwendungsorientiert und applikationsori-
entiert gefiihrt werden.

e Datenschutzfragen sollten nicht tibertrieben dargestellt werden.

THESE 8: Datenschutz und Akzeptanz sind notwendig

Ein hohes Datenschutzniveau ist zu gewahrleisten und die gesetzlichen Rahmen-
bedingungen fiir den Umgang mit personenbezogenen Daten sind einzuhalten.
Datenschutz ist Voraussetzung fiir die Akzeptanz der Technologie. Datenschutz-
anforderungen und Umsetzungskonzepte miissen sich an den jeweiligen RFID-
Systemen und den verwendeten Daten orientieren. Freiwillige MaBnahmen tiber
die gesetzlichen Anforderungen hinaus, sorgen fiir zusdtzliches Vertrauen in
Systeme und Anwender.

Keine Einigkeit konnte unter den konsultierten Experten in Bezug auf den folgen-
den Losungsansatz erzielt werden:
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e Die bisherigen allgemeinen Datenschutzregelungen kénnten um RFID-
spezifische Regelungen ergénzt werden, die zum Beispiel den Einsatz der
Technologie auf Geschéftsprozesse beschranken.’

4. Perspektive der Akzeptanz

Ein Vertrauensverlust wirkt sich unmittelbar auf die Akzeptanz von RFID-Anwen-
dungen bei Verbrauchern aus. Bestehende Befiirchtungen und Angste werden
dadurch verstarkt.

Potenziale:

e Konsumentenverhalten orientiert sich heute nicht mehr ausschliel}lich am
Preis eines Produkts, sondern zunehmend auch am Service, beispielsweise
hinsichtlich zusétzlicher Produktinformationen, an der Bequemlichkeit beim
Einkauf und der Schnelligkeit der Kaufabwicklung.

* Endverbraucher stehen zahlreichen Anwendungen der RFID-Technologie
im Einzelhandel aufgeschlossen gegentiiber, wenn sie fir sich einen Nutzen
erkennen. Hierzu gehoren die automatisierte Uberpriifung von Lagerbestin-
den im Supermarkt, verbesserte Qualitatskontrollen bei Lebensmitteln sowie
Dienste, die eine Zeitersparnis ermdglichen und die die Sicherheit von
Verbrauchern erhohen.

Herausforderungen:

e Endverbraucher kdnnten befiirchten, zum gldsernen Kunden zu werden,
einen Verlust von Kontrolle und eine zunehmende Abhéngigkeit von Techno-
logie.

e Einige Verbraucher haben auch gegeniiber der Technologie als solche
Vorurteile, da sie darin beispielsweise eine Gefahr in Bezug auf elektroma-
gnetische Wellen sehen. Hier gilt es bestehende Angste durch Aufklirung
abzubauen, um die Akzeptanz zu steigern.

e [Es besteht die Gefahr, dass Verbraucher, wenn sie nicht klare Vorteile beim
Technologie-Einsatz sehen, Geschiéften fernbleiben, die die Technologie ein-
setzen. Fehlende Kontroll- und Wahrnehmungsmoglichkeiten konnen auch
bei anderen Technologien und Technologie-Bereichen Reaktionen hervorru-
fen.

* Nach Abschluss der Kommentierungsphase hat die Europédische Kommission im Mai 2009 nach fast
zweijdhrigen Beratungen eine Empfehlung tiber die Umsetzung von Prinzipien zum Schutz der Pri-
vatsphare und zum Datenschutz bei RFID-Anwendungen ver6ffentlicht (C(2009) 3200 final). Fir den
RFID-Einsatz im Handel innerhalb der EU fordert die Empfehlung eine einheitliche Kennzeichnungs-
und Informationspflicht, die Moglichkeit RFID-Transponder zu deaktivieren oder zu entfernen, sowie
Selbstregulierungsmafinahmen der RFID-Anwendern in Bezug auf mogliche Datenschutzgefahren.
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Ergebnispapier 1. Berliner Technologie-Salon

e Die offentlichen Darstellungen sind teilweise einseitig und betonen ent-
weder die Vorteile oder Nachteile der Technologie. Dies erschwert es dem
Verbraucher seine Position zu finden.

Losungsansatze:

e Gestaltung des Einsatzes von RFID auf Grundlage einer genauen Abwdgung,
wie Handlungen zwischen Technologie und Mensch verteilt sind.

e Realistische Perspektiven, wie RFID entwickelt und wo es eingesetzt wird.

e Fir den Verbraucher muss Transparenz dariiber hergestellt werden, welches
Produkt mit einem Chip versehen ist und wo mit dem Auslesen des Produk-
tes gerechnet werden kann.

e Die Anwender von RFID gewabhrleisten die grofstmogliche Handlungsfreiheit
der Verbraucher.

e Der Handel sollte, wenn RFID-Technologie eingefiihrt wird, nicht auf die
blofe Adaptionsfahigkeit des Menschen setzen. Potenziale und (nicht-inten-
dierte) Folgen ergeben sich erst in der Anwendung bzw. konkreten Interakti-
on von Mensch und Technologie.

e Der Mensch darf bei der Technologieentwicklung nicht vergessen werden.
Um die Akzeptanz gegeniber RFID zu steigern und Beflirchtungen abzu-
bauen, kdnnen Endverbraucher mit Hilfe von partizipativen Verfahren aktiv
in die Gestaltung und Einflihrung von RFID-Systemen eingebunden werden.
Fir die Gestaltung bzw. Akzeptabilitdt der Technologie sind bestimmte Krite-
rien anzugeben, zum Bsp. durch Best-Practice-Empfehlungen.

e Eine Voraussetzung flir Akzeptanz der Technologie ist die Entwicklung und
klare Kommunikation von Anwendungen, die fiir Verbraucher vorteilhaft
sind. Es muss origindre Vorteile flir Verbraucher geben und diese kommu-
niziert werden. Dann konnen Vor- und Nachteile bewertet und bewusste
Entscheidungen getroffen werden.

e Der Nutzen der Verbraucher ist in der allgemeinen Diskussion immer
noch sehr diffus und wenig konkretisiert. In einigen Diskussionen kann der
Verdacht entstehen, der Verbrauchernutzen sei nur ein ,Abfallprodukt” der
unternehmerischen Interessen. Die Verbraucher und die Institutionen sollten
eine Art , Think Tank” zum Verbrauchernutzen bilden, um sich an der Einfiih-
rung und Entwicklung zu beteiligen.

THESE 9: Einbeziehung der Verbraucher

Verbraucherakzeptanz der RFID-Technologie ergibt sich aus dem konkreten Nut-
zen ihres Einsatzes. Die Akzeptanz und die Akzeptabilitét lassen sich/verstarken,
wenn Anbieter und Nutzer die Verbraucher aktiv in die Entwicklung dnd die
Einflihrung der Technologie einbeziehen.
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III. ZUSAMMENFASSUNG DER ERGEBNISSE DES DIALOG-SPAZIER-
GANGS

Die folgende Zusammenfassung beinhaltet die zentralen, im Dialog-Spazier-
gang, erarbeiteten Ergebnisse.

Die RFID-Thematik ist sehr komplex und umfasst vielseitig verkniipfte bzw.
verkniipfbare Diskussionsstrange. Anhand der Spaziergang-Protokolle werden
diese Wechselwirkungen und -beziehungen u.a. daran deutlich, dass bestimmte
Diskussionspunkte sowohl als Probleme als auch als Ursachen benannt wurden.
So wird zum Beispiel in der Perspektive der Akzeptanz das Fehlen von (positi-
ven) Anwendungen als Problem benannt und gleichzeitig auch als Ursache fiir
fehlende Klarheit und Erlebbarkeit potenzieller Vorteile der RFID-Technologie fiir
den Verbraucher. Dass Probleme bestimmte Ursachen haben und diese selbst als
Probleme wahrgenommen werden, ist nachvollziehbar. Teilweise sind aber auch
widerspriichliche Aussagen bzw. Standpunkte der Expert/innen zu finden, wenn
beispielsweise die Standardisierungsprozesse einerseits als problembehaftet
angesehen werden und andererseits als unproblematisch.

Insgesamt wurde wahrend des Spaziergangs, der zur Problemvertiefung diente,
immer wieder deutlich, dass die Teilnehmer/innen die Probleme auch gerne
hinter sich lassen wiirden und sich starker auf die Potenziale und Nutzenaspekte
der Technologie konzentrieren wiirden. So verwundert es nicht, dass die Tendenz
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zur Problemorientierung in der Debatte als Problem in diesem Feld bemangelt
wird. Nichtsdestotrotz werden insbesondere Sicherheits- und Datenschutzfragen
problematisiert und stellen damit ein wichtiges Feld fiir weiterflihrende Diskus-
sionen und Entwicklung von Handlungsstrategien dar. Folgende vier zentrale
Problem- bzw. Handlungsfelder kénnen herausgearbeitet werden:

Undifferenzierte offentliche Diskussionen

In allen vier Perspektive-Feldern tauchen Aussagen auf, die auf mangelhafte
Informationsaktivititen und eine einseitige, eher problemorientierte Berichter-
stattung in der Offentlichkeit hinweisen. Damit verbunden ist fehlendes oder
falsches Wissen beim Endverbraucher tiber die Technologie, was zu falschen Vor-
stellungen fiihren kann. Als dafiir ursdchlich werden u.a. die Art der medialen
Darstellung bzw. die Struktur der Medienwelt sowie der Stellvertreterkrieg, den
RFID fiir die Informationstechnologie insgesamt austragen wiirde, angefiihrt. Es
fehle ein positiver Diskurs iber den Nutzen fir Verbraucher und Unternehmen.
Die Medien scheinen zur RFID-Thematik noch keinen (ausreichenden) Infor-
mations- und Aufklarungsbeitrag geleistet zu haben. In einigen Kommentaren
wurde vermerkt, dass eine sachliche neutrale Informations- und Aufklarungs-
kampagne notwendig sei. Darliber hinaus spielt das Verbraucherinteresse eine
wichtige Rolle. Sowohl die geringe Resonanz auf Medienberichte als auch auf
die Informationskampagnen bei RFID-Anwendungen weisen darauf hin, dass der
Verbraucher kein Interesse an den Informationen hat.

Fehlende Akzeptanz

Des Weiteren wird mehrmals in den Protokollbogen auf eine fehlende Akzep-
tanz Bezug genommen. Die Einschitzung der geringen Akzeptanz der Techno-
logie wird vor allem mit einer fehlenden Transparenz tiber die Verwendung von
RFID und Kennzeichnung von RFID-getaggten Produkten und Gegenstdnden
begriindet. So ist zum Beispiel gleichzeitig eine breite Zustimmung, auch ganz
ohne Informationen, bei vielen RFID-Anwendungen zu erkennen, die direkten
Verbrauchernutzen schaffen wie beispielsweise bei Skipdssen oder OPNV-Ti-
ckets. Der Mangel an Transparenz kann mit der Fehl- und Falschinformation der
Verbraucher, Angst vor Kontrollverlust und fehlenden Erfahrungen bzw. Erfah-
rungsmoglichkeiten mit der Technologie bzw. ihren Einsatzpotenzialen zusam-
menhangen. Aullerdem kann sich eine ablehnende Haltung gegeniiber Technik
im Allgemeinen auch auf die RFID-Technologie tibertragen.

Dass sich die Akzeptanzfrage iberhaupt stellt bzw. gestellt wird, ist ein Hinweis
auf das Verhdltnis von Technik und Mensch sowie das Ausmafs der Selbstbestim-
mung und Kontrollmoglichkeiten des Verbrauchers gegentiber der Technik als
auch den Verwendern. Ein Teilnehmer halt fest: ,Der Verbraucher muss nicht
akzeptieren”. Die Akzeptanzfrage ist keine rein sachliche und rationale Angele-
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genheit, sondern Bedarf der Beriicksichtigung psychologischer und emotionaler

Aspekte. Der Einsatz von RFID in Unternehmen scheint auch mit der Akzeptanz
beim Verbraucher in Verbindung zu stehen, so dass mehrstufige Handlungsanst-
ze erforderlich sind, auf Angebots- und Nachfragerseite.

Kosten und Nutzen - ungewisse GréBen

Die Kosten-Nutzen-Thematik bildet ein weiteres wesentliches Problemfeld fiir
den Einsatz von RFID. Zum einen herrsche grofStenteils Unkenntnis bzw. Unsi-
cherheit, die eine Entscheidung fiir die Investition in die Technologie erschwert.
Es fehle an Kosten-Nutzen-Rechnungen und Nachweisen der Wirtschaftlichkeit.
AufSerdem sind Kosten und Nutzen ungleich iiber die Beteiligten der Prozess-
kette verteilt. Uberproportional sind KMU von diesem Problem betroffen, da sie
hdufig am Beginn einer Prozesskette stehen, an der es schwieriger ist, Nutzen
aus der Technologie zu ziehen. In einigen Fillen fehlen die unternehmerische
Bereitschaft und die Moglichkeiten, Chancen ebenfalls von der Technologie zu
profitieren, zu realisieren.

Umgang mit und Sicherheit von Daten

Die Moglichkeit, durch den Einsatz von RFID Daten zu personalisieren, macht
die Technologie zu einem sensiblen Thema - wie bei der Akzeptanzfrage bereits
angedeutet wurde. Deshalb wird sowohl dem Umgang mit den generierten Da-
ten bzw. ihrer Verwendung als auch Sicherheitsaspekten eine wichtige Bedeu-
tung zugemessen. Die Beitrdge zu Fragen der Sicherheit zeigen, dass es noch
erhebliche Wissensliicken gibt, die es weiter zu schliefSen gilt.

IV. ZUSAMMENFASSUNG DER ERGEBNISSE AUS DEN KLEINGRUP-
PEN

Nachstehend wurden die Ergebnisse aus den Kleingruppen zusammengefasst.
Am Nachmittag wurden vier Kleingruppen entsprechend den folgenden Perspek-
tiven gebildet:

1. Perspektive des Sinns und der Eignung
2. Perspektive der Verteilung

3. Perspektive des Datenschutzes

4. Perspektive der Verteilung

In den Kleingruppen wurden die Teilnehmer/innen aufgefordert, moglichst
konkrete Handlungsempfehlungen und Mafinahmen zu entwickeln und zu

diskutieren. Dabei sollten auf die im Inputpapier aufgelisteten Losungsansatze
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zuriickgegriffen und weitere neue Vorschldge fir Strategien und Mallnahmen
eingebracht werden. Die entwickelten Handlungsempfehlungen sollten zum
einen hinsichtlich der Akteure, die aktiv werden sollten bzw. zu beteiligen sind,
spezifiziert werden. Zum anderen galt es, eine Zeitfrist — kurz-, mittel- oder
langfristig — fiir die Umsetzung zu bestimmen. Angestrebt wurde bei der For-
mulierung der Handlungsempfehlungen weiterhin eine Konsensorientierung.
Die Kleingruppenergebnisse wurden anschlieffend im Plenum vorgestellt und
konnten kommentiert werden.

Perspektive des Sinns und der Eignung (Kleingruppe 1)

Teilnehmer/innen:
Hans Bruch

Sebastian Lange
Volker Lange

Kurt Monse

Brigitte Rittmann-Bauer

Handlungsempfehlungen/Mallnahmen zur Realisierung der Potenziale fir Wirt-
schaft und Gesellschaft und Bewadltigung der Herausforderungen:

Die Realisierung von Artikel-Tagging mit RFID-Chips im grofSen Umfang sollte
von Unternehmen bis etwa 2015 angestrebt werden. Dafiir sind die Kosten fir
die Technologie weiter zu senken. Ein wichtiges Handlungsfeld sind hochpreisi-
ge Artikel. Hier ist der Tag-Preis bereits jetzt gerechtfertigt. Teilweise fehlt noch
die Marktreife. Es wird auf die Selbstregulierung des Marktes verwiesen.
Weiterhin sollten Pilotprojekte durchgefiihrt und Best-Practice-Beispiele durch
den Staat und die Wirtschaft gefordert werden, um weitere Erfahrungswerte zu
sammeln. Hierfiir sind z.B. Support-Center geeignet.

Der Mehrwert, der durch den Einsatz von RFID fiir Unternehmen und Verbrau-
cher entstehen kann, ist ab sofort noch starker zu kommunizieren. Wichtig bei
der Kommunikation ist die Aufklarung und Schaffung von Transparenz. Deshalb
sollte die Information der Verbraucher tber die Leistung, Folgen und Inhalte des
RFID-Einsatzes sachlich und neutral erfolgen. Der Kunde soll sich dadurch bes-
ser entscheiden konnen. Die Vorteile der RFID-Anwendungen fiir den Verbrau-
cher sollten kontinuierlich kontrolliert und ggf. erweitert werden.

RFID birgt auferdem Potenziale bei Anwendungen zur Lokalisierung. Organisa-
torische Herausforderungen werden vor allem in der Standardisierung gesehen.
Sie ist Voraussetzung fiir den Einsatz von RFID.
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Perspektive der Verteilung (Kleingruppe 2)

Teilnehmer/innen:
Monika Gatzke
Ditmar Gatzmaga
Simon Japs
Daniel Kitscha
Gerd Wolfram

Handlungsempfehlungen/Mafinahmen zur Koordination/Steuerung, Sicherheit
sowie Standardisierung und Bewaltigung der Herausforderungen:

Durch Identifikationstechnologien wie RFID kann die Steuerungskompetenz
erhoht werden.

Die Entscheidungskompetenz des Individuums ist ein wichtiger gesellschaftlicher
Grundwert, der bei allen Technikentwicklungen beriicksichtigt werden muss,
also auch bei RFID.

Hinsichtlich des Aspekts der Sicherheit sollten sich, in 2009, verschiedene
Anwendungen einer individuellen IT-Sicherheitspriifung unterziehen. Hierfiir
sollten ,Gefahrenklassen” entwickelt werden. Auf Basis der Einstufung sind die
erforderlichen Sicherheitsmallnahmen abzuleiten.

Die Etablierung von Sicherheitsstandards fiir spezifische RFID-Anwendungen
verbunden mit anerkannten Zertifizierungsmoglichkeiten, sollten durch die
Industrie bis etwa 2010 angestrebt werden.

Standards miissen global und vielfdltig einsetzbar sein. Es sollte in naher Zukunft
nutzungsorientierte Einstiegsmodelle geben, mit denen die Kosten niedrig gehal-
ten werden kénnen. KMU sollten bei der Standardisierung starker im Rahmen
von Verbdnden eingebunden werden.

Kommentare im Plenum:

* Essollte noch genauer operationalisiert und untersucht werden, welche Rol-
le RFID im Zusammenhang mit der Stellvertretertechnik-Debatte spielt: Was
wird dem technischen Fortschritt angelastet und bleibt auch bei RFID han-
gen? Welches sind die konkreten RFID-spezifischen Potenziale und Risiken?
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e Eine Anmerkung zu den Gefahrenklassen mit einem Blick in den Bereich der
Technologieakzeptanz: Von anderen Techniken ist bekannt, dass es Diskre-
panzen zwischen subjektiver Risikowahrnehmung und Eintrittswahrschein-
lichkeit laut Statistiken gibt. Eine reine Orientierung auf Technik sollte nicht
Ubertrieben werden.

e Lernprozesse bei der Einflihrung neuer Technologien und damit verbundene
Geschéftsmodelle sollten verfolgt und fir die praktische Anwendung operati-
onalisiert werden.

e Das BSI hat eine Richtlinie veroffentlicht, nach der auch zertifiziert werden
kann und welche sich auf die heutigen RFID-Anwendungsfille bezieht.*
Hinweis zu Zertifizierungsprozessen und IT-Sicherheit: Das Forschungsinsti-
tut fiir Rationalisierung in Aachen stellt in einer Studie zum Projekt , Trusted
RFID” Zertifizierungsmodelle vor.

Perspektive des Datenschutzes (Kleingruppe 3)

Hans-Liudger Dienel
Jos Fransen

Bettina Gayk

Leon Hempel
Marian Margraf
Antonia Voerste

Handlungsempfehlungen/Mallnahmen zum Datenschutz:

Datenschutz hdngt von der Anwendungsméglichkeit ab. Eine Ausdifferenzierung
des Datenschutzes entsprechend der verschiedenen Anwendungen ist notwen-
dig. Hier sollte ein begleitendes und gestaltendes Datenmanagement verfolgt
werden.

Die informationelle Selbstbestimmung sollte unbedingt gewahrt sein. Dazu
gehort eine gesetzliche Erlaubnis zur oder die Einwilligung in die Datenerhe-
bung und -verwendung sowie die Verhinderung von unbefugtem Auslesen. Die
Datensicherheit muss zwingend gewdhrleistet werden. Insgesamt sollte eine
Datensparsamkeit angestrebt werden. Das BDSG enthdlt hierzu ausreichende
Leitlinien. Es ist technikneutral.

Mit einer Zeitperspektive von fiinf Jahren sollten Information und Transparenz
durch Poster, Hinweisschilder und Symbole geschaffen werden. Weiterhin sollte
die Moglichkeit zur Deaktivierung gegeben sein. Einzelfallpriifungen (Daten-
schutzaudit und PIA) sollten durchgefiihrt werden. Sicherheitsstandard miissen
definiert und friihzeitig entwickelt werden.

“ Die Technische Richtlinie des Bundesamt fiir Sicherheit in der Informationstechnik (BSI) fiir den
sicheren RFID-Einsatz (TR RFID, TR 03126) ist im Internet unter folgender Adresse erhaltlich:
http://www.bsi.bund.de
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Datenschutz sollte mittel- bis langfristig als Wettbewerbsvorteil gesehen und ver-
folgt werden. Der technische Datenschutz im BDSG sollte - falls nétig - inner-
halb der ndchsten zehn Jahre vom Bund angepasst werden.

Notwendig sind die Forderung von Verbraucherbeteilung bei der Informationsge-
staltung sowie eine datenschutzfreundliche Gestaltung von RFID.

Kommentare im Plenum:

e Datenschutz sollte positiv gesehen werden, auch aus Unternehmenssicht.
Datenschutzkonforme RFID-Anwendungen kdnnen einen Wirtschaftsfaktor und
Anreiz darstellen, sich in dieser Richtung weiter zu entwickeln. Bisher werde
beim Datenschutz bzw. Datenschutzkonzepten immer ein Widerspruch zwi-
schen Biirgern und wirtschaftlichen Interessen hervorgehoben.

* Mehr Wegweisendes und Visiondres ware wiinschenswert gewesen, also
Datenschutzkonzepte, die tiber das hinausgehen, was bisher immer propagiert
wird. Dabei wird der Verbraucher eigentlich auch nie gefragt. Allerdings sei es
schwierig dartiber zu sprechen, ohne konkreten Anwendungsbezug und ohne in
die Diskussion der Technikfolgenabschatzung einzusteigen.

Perspektive der Akzeptanz (Kleingruppe 4)

Peter Apel

Gerhard Banse

Marc Bartsch

Frank Gillert

Andrea Huber

Martin Meister

Rainer Metz

Katja Mrowka

Wilgart Schuchardt-Midiller
Michael H. Wappelhorst
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Handlungsempfehlungen/Manahmen zur Akzeptanz:

Zundchst sollten Anwendungen geschaffen werden, deren Funktionalitat im
Verhiltnis zu Preis, Aufwand und Nutzen stehen. Es werden , Killerapplikati-
onen” gesucht. Hierfiir kdnnte ein Kriterienkatalog entwickelt werden. Neue
Anwendungen kdnnen in Zusammenarbeit mit potenziellen Anwendungsbe-
reichen entwickelt werden (Bibliotheken, Dokumentenmanagement, Museen,
E-Personalausweis). Um mehr tGber die Interessen der Verbraucher zu erfahren,
sollten Fokusgruppen und Testmarkte eingerichtet werden. Beim Kauf sollten
gleichberechtigte Alternativen zur Verfligung stehen. Vom Kaufverhalten kdnnen
die Interessen der Verbraucher abgeleitet werden.

Akzeptanzprobleme zeigen sich nur im Handel. Hier herrscht teilweise die Vor-
stellung vom ,gldsernen Kunden” u.d. Es sollten Vorkehrungen gegen Missstande
getroffen werden.

Der Verbraucher sollte informiert werden. Grundlegend ist die Kommunikation
durch die Multiplikatoren: Verbraucherschiitzer, Datenschitzer, Anwender, Her-
steller und Journalisten.

Kommentar im Plenum:

e Akzeptanz liber Nutzenvorteile fiir Verbraucher: Um dem Verbraucher Nut-
zenvorteile zu bieten, sollten die Kostenvorteile, die in den Unternehmen in
der Logistikkette entstehen u.a. in Form von gutem Service weitergegeben
werden. Diese Vorteile sind unbedingt an die Verbraucher zu kommunizie-
ren.
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V. AUSWERTUNG DER MINI-DELPHI-BEFRAGUNG

Abschliefsend finden Sie zu lhrer Information die Ergebnisse der Mini-Delphi-
Befragung. Nach einer Einfiihrung zum Zweck der Befragung, folgt eine Darstel-
lung der Verdnderung zwischen der ersten und zweiten Befragungsrunde und
eine Einordnung zur Fachkenntnis der Befragten.

EinfUhrung

Die Mini-Delphi-Befragung war ein wichtiger Bestandteil des Technologie-
Salons. Mit der Befragung sollte das AusmaR an Ubereinstimmung der Experten-
meinungen zur RFID-Thematik ermittelt werden.

Die Delphi-Methode wurde im Rahmen des Technologie-Salons als Instrument
zur Meinungsbildung bzw. -erhebung eingesetzt (zu verschiedenen Typen der
Delphi-Befragung®. Mit Anwendung der Delphi-Methode kénnen Nachteile

von offenen Gruppendiskussionen vermieden werden. So beherrschen haufig
dominierende Personlichkeiten die Diskussion und beeinflussen die Meinungs-
bildung, wodurch eine sachlich nicht begriindete Konformitit entstehen kann.
Die Grundidee des Verfahrens besteht darin, in einem systematischen Prozess

in mehreren Wellen Expertenmeinungen anonym einzuholen. Das Endergebnis
stellt eine aufbereitete Gruppenmeinung dar. Es enthdlt Angaben Gber die Band-
breite vorhandener Meinungen. Besonders interessieren dabei die Aussagen, bei
denen ein hohes MaB an Ubereinstimmung deutlich wird. Sie weisen auf einen
Konsens unter den Expert/innen hin.

Die erste Befragungsrunde wurde vor dem Technologie-Salon durchgefiihrt, be-
vor die Expert/innen Gelegenheit hatten, sich intensiv mit den vorliegenden Aus-
sagen, Thesen und spezifischen Fragen auseinanderzusetzen. Der Fragebogen

in der zweiten Runde wurde um die Ergebnisse der ersten Befragung erginzt, so
dass die Expert/innen ihre Antworten unter dem Einfluss der Einschatzungen der
anderen Befragungsteilnehmer/innen und den erfolgten Diskussionen treffen. Sie
konnten ihre Meinung in der zweiten Befragungsrunde noch einmal iberdenken
und gegebenenfalls @ndern.

Verdanderungen zwischen erster und zweiter Befragungsrunde

Die Delphi-Methode sieht mehrere Befragungsrunden vor. Dies ermdglicht den
Befragungsteilnehmer/inne/n, Meinungen zu dndern und andere Bewertungen
vorzunehmen. Werden die Ergebnisse zu den Bedarfseinschdtzungen der vor
und nach den Diskussionen im Technologie-Salon durchgefiihrten Befragungen
verglichen, zeigen sich bei allen zwolf Aussagen, dass Bedarf und Wichtigkeit
der Handlungsansatze, die in der ersten Befragungsrunde bereits als hoch einge-

5 Vgl. Hader, M. (2002): Delphi-Befragungen. Ein Arbeitsbuch. Wiesbaden, insbesondere S. 24ff.
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stuft wurden, durch die zweite Befragungsrunde bestdtigt wurden. Insbesondere
bei den Aussagen zur Information und Aufkldrung der Endverbraucher sowie der
Einwilligung der Kunden im Einzelhandel zur Verwendung personlicher Daten
ergab sich eine deutliche Zunahme der Einschdtzungen, die diese Punkte als
,sehr wichtig” bewerten.

Beziiglich der Aussagen zu der Realisierung von lieferkettentibergreifenden
Kooperationen zwischen Unternehmen und der Einbeziehung von KMU in

der Gestaltung von RFID durch partizipative Verfahren wurde die Bewertung
,wichtig” durch eine Zunahme an Stimmen bestatigt. Eine deutliche Verschie-
bung der Stimmen ist bei der Aussage zu der Einflihrung einheitlicher Standards
fir die Produktidentifizierung und Anwendung festzustellen: Waren bei der
ersten Befragung noch je gleich viele Bewertungen mit ,eher nicht” und ,eher
vorhanden” abgegeben worden, so wurde bei der zweiten Befragungsrunde

die Einschitzung ,eher nicht” nahezu gar nicht mehr, die Einschédtzung ,eher
vorhanden” dafiir umso hdufiger gewahlt. Zu den zwei Aussagen der Perspektive
des Datenschutzes ldsst sich erkennen, dass der Bedarf und die Wichtigkeit der
Handlungsansétze einen Zuwachs an Bewertungen mit ,sehr wichtig” erhielten.
Bei der Fragestellung: ,Wer soll handeln?” zeigen sich zwischen der ersten und
der zweiten Befragung keine gravierenden Differenzen. Lediglich bezlglich der
Aussage, dass die Einwilligung der Kunden im Einzelhandel bei der Verwendung
personlicher Daten erforderlich sei, zeigt sich, dass wesentlich weniger Teilneh-
mer/innen des Salons den Handlungsbedarf bei den Biirgern sehen, vielmehr ist
nach der Durchfiihrung des Salons die Einschatzung, dass die Politik handeln
solle, weiter gestiegen. Als politische Handlungsebene sieht eine gestiegene
Anzahl an Teilnehmer/inne/n die EU, wenn es um die Einfiihrung international
einheitlicher Funkstandards und Standards fiir die Produktidentifizierung und
Anwendung geht. Bei nahezu allen Aussagen ist ein Zuwachs an Bewertungen
zu erkennen, die sowohl den Bund als auch die EU als politische Handlungsebe-
ne ansehen.

Fachkenntnis der Befragten

Die Einschdtzung der Fachkenntnis der Befragungsteilnehmer/innen sollte eine
Basis bilden, auf der die Bewertungen bzw. die Angaben im Mini-Delphi-Frage-
bogen erfolgten.

Die Auswertung der Selbsteinschatzungen der eigenen Fachkenntnis bei den
einzelnen Aussagen zu Handlungsansatzen durch die Befragten betont ihren
Expertenstatus. Jeweils die Mehrheit gibt an, tber eine eher hohe bzw. sehr hohe
Fachkenntnis bei der Bewertung der einzelnen Aussagen zu Handlungsansaitzen
zu verfligen. Besonders viele Befragte schdtzen ihre Fachkenntnis bei der Pers-
pektive des Sinns und der Eignung hinsichtlich der Handlungsansatze Einwilli-
gung der Kunden im Einzelhandel ist bei der Verwendung personlicher Daten
erforderlich und Information und Aufkldrung der Endverbraucher zum Einsatz
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von RFID sowie zu Nutzen und Risiken als ,eher hoch” bzw. ,sehr hoch” ein
(78 Prozent bzw. 88 Prozent).

Das geringste Ausmal’ hoher Fachkenntnis wird bei dem Handlungsansatz Rea-
lisierung von lieferketteniibergreifenden Kooperationen zwischen Unternehmen
deutlich (50 Prozent).
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